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Primend Shield

Kiberincidentu uzraudzibas
un parvaldibas pakalpojums

v Ripéjies par sava uznémuma datu drosibu!

v* Pédejais laiks saukt pie atbildibas
kibernoziedzniekus un launpratigu
nodomu vaditus darbiniekus!

v Nodrosini atbilstibu kiberdrosibas
standartiem!

Primend Shield kiberdro3ibas pakalpojums ietver centralizétu droSibas registru, operativu reagésanu
kiberdraudu gadijuma, ka ari konsultacijas par kiberdrosibu.

Vidéjais kiberuzbrukumu dzives cikls ir 287 dienas (Blumira un IBM, 2021). Incidenta iemesls var bat
sistémas kluda, ko nav iespéjams uzreiz novérst, tomer biezi vien to izraisa nepietiekami izglitots lietotajs
vai ari konkréta lietotaja launpratiga darbiba. Sistémas klimju izraisitas datu nopludes vai tieSus uzbruku-
mus var loti operativi atklat un neitralizét, izmantojot automatizétus pretaizsardzibas pasakumus. Laun-
pratigi veiktus uzbrukumus atklat ir sarezgitak, turklat tiem ir nepiecieSami pieradijumi tiesvedibas
uzsaksanai.

Kas ir Primend Shield?

Primend Shield centralizéta drosibas informacijas un aktivitasu parvaldibas (SIEM) sistéma apkopo pieradijumus
par aktivitatem no serveriem, datoriem, ugunsmuriem un citam tikla pieslégtam iericem. Apkopotie drosibas datu
registri tiek uzglabati vismaz vienu gadu, ar mérki vajadzibas gadijuma izmantot tos atkartotu ricibas modelu
atpazisanai, izlukoSanas apmacibai un ka juridiskos pieradijumus.

Automatiska reagésanas sistéma, kas ar Ml palidzibu apmacita péc noteiktiem modeliem, ir izstradata, lai nekaveé-
joties reagétu uz identificétam launpratigam darbibam un aktivizétu specifiskus seku novérsanas scenarijus. So
sistemu iespéjams integret jebkura tikla sistema.

Primend Shield komandas audits katru dienu parskata aizsardzibas aktivitasu registrus un apkopes registrus, lai

identificetu jaunus uzbrukumu modelus, atklatu potencialus sistémas parkapumus, kas ir arpus esoso modelu

spektra, ka arf noteiktu sistémas, kam zudis savienojums ar SIEM sistému. Atklajot jaunus parkapumu modelus, tiek
nodefinétas attiecigas veicamas reakcijas un apstiprinati atbilstosi seku mazinasanas un novérsanas scenariji.

Primend Shield pakalpojums izmanto Microsoft Sentinel SIEM, lai apkopotu un analizétu drosibas aktivitates. IT
pétniecibas uznémums Forrester to ir atzinis par nozares lideri drosibas analitikas platformu vidQ, augstu vértéjot
gan ieviestas inovacijas, gan produktu drosibu, gan problémsituaciju parvaldibu, gan tas arhitektaru.




Saskana ar Blumira un IBM 2021. gada zinojumu, vid€jais kiberincidentu dzives cikls
uznémumos aiznem 287 dienas, pateréjot 212 dienas problémas identificésanai un
75 dienas draudu ierobezosanai un novéersanai.

Primend Shield SIEM sistéma ir apmacita automatiski identificét sadus gadijumus:

Lietotajs parkopéjis neierasti daudz dokumentu no servera (launpratigu nodomu vadits
darbinieks)

Irizveidots jauns konts ar priviligétu pieeju

Ticis parbaudits ugunsmuris, lai noteiktu ievainojamibas [imeni
Vairakos datoros ir atklats viruss

Uznémumu skaris pikskeréSanas uzbrukums

Notikusi piekluve sensitiviem uznémuma datiem neierasta laika

Veikta lietotaju autentifikacija un piekluve datiem no aizdomigam
atrasanas vietam
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